
セキュリティ対策
中 小 企 業 の

導入されていなかった。今回、社内プリンターを使用す
るために社内LANに接続したことで、意図せずインター
ネットに接続されていたことが判明した。当該端末に対
しウイルススキャンを実施したところ、ワームやトロイの
木馬、迷惑ソフトなど計25ファイルの不正プログラムを
発見したため駆除を実施した。【神奈川県・サービス
業・51～100人規模】
ソフトウエアの動作を理由にOSやその他のソフトウエ
アの更新を行っていないというケースは残念ながら少なく
はない。本事例を教訓に、OSやソフトウエアの更新を
怠らないという根本的な対策に取り組んでほしい。もし
も、一時的にでも古いOSやソフトウエアを利用しなけ
ればならない場合は、専門家に相談の上対策を多層的
に行うことで、外部からのサイバー攻撃を防御・検知す
る仕組みを構築してほしい。
IPAではソフトウエアに関する脆弱性対策情報につい
て、ホームページやTwitterを通じて情報提供している
ので参考にしていただきたい。

（独立行政法人情報処理推進機構・江島将和）

サポート終了後に潜むリスク
2023年1月10日、Microsoft社が提供しているOS

（基本ソフトウエア）である「Windows8.1」のサポートが
終了した。また、同社が提供する「Windows7」
「Windows Server2008」「Windows Server2008R2」の
サポート終了から3年が経過し、拡張セキュリティ更新
プログラム（ESU）のサポートも終了となった。一般的に
サポート終了後は新たな脆弱（ぜいじゃく）性が発見さ
れても、製品ベンダー（販売会社）による修正が行われ
ない。よって、脆弱性を悪用した攻撃による情報漏えい
や意図しないサービス停止などの被害を受ける可能性が
高くなる。対象OSを使用しているユーザーは、速やか
な最新版への移行などの対応が求められる。
また、OSのサポート終了による影響は、これらOS上

で稼動しているブラウザーやメールソフトといったサード
パーティー（第三者企業）製のソフトウエア製品にも及ぶ。
例えば、OSのサポート終了に伴い、そのOS上で動

作するソフトウエア製品のサポートも終了することが考え
られる。サポート終了後に発見された脆弱性について
は、修正が行われない可能性が高く、意図せずセキュ
リティ上のリスクを抱えることになる。そのため、OSの
サポート終了を見越してサードパーティー製のソフトウエ
ア製品などの更新も実施するようにしてほしい。

脆弱性対策情報を提供中
サポート終了OSでウイルス感染した事例を紹介する。
独立行政法人情報処理推進機構（IPA）が19年度に

実施したサイバーセキュリティ事後対応支援実証事業42
（二次元バーコード参照）において、調査対象企業に設
置したUTM（統合脅威管理装置）が過去に複数のウイル
スの通信先として使われたIPアドレス宛ての通信を検知
した。該当企業に確認したところ、ウイルス対策ソフト
未導入の「Windows XP」搭載端末で通信をしたことが
判明し、ウイルス駆除のため駆け付け対応を実施した。
当該端末は、Windows XPでしか動作しないソフトウ

エアを利用するためのもので、インターネットに常時接続
していない認識であったことから、ウイルス対策ソフトが

OS・ソフトは随時更新を

「中小企業向けサイバーセキュリティ事後対応支援実証
事業の報告書について」はこちら

脆弱性対策のイメージ

toypoの機能一覧

リピーター獲得までのフロー図

当所では「Fukuoka Growth Next」(以下、FGN)と連携し、地場中小企業とスタート
アップとのマッチング支援に取り組んでいます。
本コーナーでは、FGNに入居しているスタートアップの活動や取組みをご紹介し、
地場中小企業のイノベーションや新たな価値創出を目指します。

経営支援グループ　TEL：092-441-1146お問い合わせ

　リピーター集客のため、“紙”のポイントカードやクーポンを発行する店舗が多い中、私は、使う
都度、財布の中を探し引っ張り出す手間に煩わしさを感じていました。そこで、「ITを駆使して、リ
ピーター集客をもっとスマートにできないか」と考え抜いた末に開発したのが、弊社のサービス
「toypo」です。

起業のきっかけ

　「toypo」は、リピーターの獲得に向けた販促ツールを低コストかつ短時間（作成10分・最短
1日）で実現できる高品質なミニアプリです。スタンプカードや回数券、クーポンなどの機能の
中から、お店に必要な販促ツールを自由に・簡単にカスタマイズできます。自社でイチからアプリ
を開発する必要は無く、スマホ１台・約10分で作成でき、店舗運営で忙しい業務の合間でもスマ
ホで簡単に操作・設定ができます。
　また「toypo」では、収集したお客様のデータを性別・年齢別・来店頻度別・会員ランク別など、
グラフで分かりやすく簡単に把握できます。そして、そのデータをもとに、「登録してからの日数」
や「前回来店時からの日数」など、決定した条件でお知らせやクーポンを自動配信できます。アプ
リ導入だけでなく、収集したお客様の利用状況や属性をもとに、販促方法や内容の改善までサ
ポートします。

お店のリピーターを増やすお手伝いをするミニアプリ「toypo」

　博多区にあるうどん居酒屋の導入事例をご紹介します。お昼はうどん屋、夜は居酒屋として営
業するこのお店では、お昼は盛況な一方で、新型コロナの影響もあり夜の集客に苦戦していまし
た。お昼のお客様に、夜も来ていただけないかと考えていました。
　そこで、導入したのが「toypo」のサブスクリプション機能です。「1回あたり1650円の飲み放
題」を「１ヶ月3,000円で何度でも飲み放題」や「500円で1ヶ月間生ビールが何杯でも300円」等
の定額制にして販売したところ、お客様によっては、来店が半年に１回から月５回になるなど、頻
度が高まりました。その結果、店舗の売上は前月比160％と大幅に増加しました。

事例（飲食店・うどん居酒屋）～飲み放題サブスクで、売上が前月比160％！～

　弊社では「toypo」の導入・活用をサポートする「コンサルティングサービス」も提供していま
す。「販促ツールやアプリといわれても、何からしていいか分からない」「社内に集客施策を企画で
きる人材がいない」などのお悩みをお持ちの方は、まずはお気軽にご相談ください！
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～ミニアプリで店舗のリピーター集客をサポート～

初月無料（30,000円/月）

「toypo」導入・活用サポート
コンサルティングサービス

福商デジタルツール会員優待サービス
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