
セキュリティ対策
中 小 企 業 の

い場合は、購入や契約は行わず、IPAの安心相談窓口や
消費生活センターに相談する
もしも、遠隔操作ソフトをインストールしてしまった場合
は、当該ソフトウエアをアンインストールする。アンインス
トールすることで遠隔操作ソフトは削除される。繰り返しと
なるが、偽警告に対しては、慌てず冷静に対処してほしい。
相談窓口活用を
この他に相談件数が増えた手口としては、「宅配便業
者・通信事業者をかたる偽SMS（ショートメール）」に関す
る相談が前四半期から約3.1倍の280件、「不正ログイン」
に関する相談が前四半期から約4.4％増の47件寄せられ
た。一方で、今四半期は「Emotet（エモテット）」ウイルス
に関する相談が前四半期から約88.4％減の25件となっ
ている。
情報セキュリティ安心相談窓口のWebページでは、こ
れらの手口や対策の詳細を解説している。また、情報セ
キュリティ安心相談窓口によく寄せられる相談や、普段の
パソコンの操作にも役立つ資料を紹介している。被害に
遭ったときの相談先としてだけでなく、情報セキュリティ
に関する日頃の情報収集先としても活用してほしい。同
様被害の早期発見や未然防止といったセキュリティ上の
取り組みの促進につながることを期待する。

（独立行政法人情報処理推進機構・江島将和）

不安をあおり契約へ誘導
独立行政法人情報処理推進機構（IPA）は、国民に向

けて一般的な情報セキュリティ（主にウイルスや不正アク
セス）に関する技術的な相談に対してアドバイスを提供
する窓口「情報セキュリティ安心相談窓口」を開設してい
る（QRコード参照）。2022年第3四半期（7～9月）におけ
る相談員対応件数は2208件であり、前四半期から約
9.0％増となった。
最も多かった相談は、ウイルスを検出したという偽警告

で不安をあおり、電話をかけさせてサポート契約に誘導
する「ウイルス検出の偽警告」に関する相談で、前四半期
から約25.1％増の544件寄せられた。
偽警告の手口は、インターネット閲覧中のブラウザ画面

上に、本物に見せかけたセキュリティ警告を表示して、解
決のために記載してある電話番号に電話をかけさせよう
とする。そのため、さまざまな誇大表現で危険性を訴えか
け、冷静な判断を妨げるよう仕組んでいると考えられる。
冷静な対応が重要
偽警告における五つの典型的な表示例としては、①警

告の画面が次 と々重なって開く（画像参照）、②警告音や
アナウンスが流れる、③実在する企業やサービスのロゴ
などが表示される、④サポート窓口の電話番号の表示、
⑤焦らせるような表現が目立つ、といったことが挙げられ
る。偽警告の画面に表示された電話番号に電話すると、
オペレーターより有償サポート契約と代金支払いへ誘導
される。誘導の手口にはいろいろなパターンがあるが、オ
ペレーターによる電話対応で、ソフトウエアをダウンロー
ド／インストールさせ、遠隔操作で「パソコンが危険」と虚
偽の説明をし、強引に有償サポート契約を勧めてくる。
被害に遭わないために、以下に挙げる対策に取り組ん

でいただきたい。
・警告画面記載の電話番号に電話をかけない
・突然表示された警告画面のメッセージは立ち止まって
冷静に対処する
・遠隔操作ソフトやセキュリティソフトはダウンロードもイ
ンストールもしない
・遠隔操作ソフトやサポート業者の信頼性が判断できな

〝ウイルス検出〟偽警告が急増

「警告画面が次 と々全画面で開く」画面事例

情報セキュリティ
安心相談窓口

当所では「Fukuoka Growth Next」(以下、FGN)と連携し、地場中小企業とスタート
アップとのマッチング支援に取り組んでいます。
本コーナーでは、FGNに入居しているスタートアップの活動や取組みをご紹介し、
地場中小企業のイノベーションや新たな価値創出を目指します。（隔月掲載）

誰でも気軽に立ち寄れる場所 ”community day neighbors”

経営支援グループ　TEL：092-441-1146お問い合わせ

　大学卒業後、人材業界に約10年間携わり、その後独立。広告代理店などを営んでいたところ、日本語学校とのご縁から、就職に困っているベトナ
ム人留学生16人の就労支援を依頼されました。彼らは、それまで何ら実績のなかった私たちを信じてついてきてくれて、全員が見事に内定を獲得
することができました。就職のため彼らが福岡を離れるとき、お別れ会を開いてくれました。その際、自然に涙が溢れてきて、今までの仕事では味
わったことのない喜びを感じました。その時「外国籍の方の就労支援に人生をかけて取り組みたい！」と思い、起業しました。
　年間300人以上の外国籍の方とお話しする中で、彼らが来日前に得ている情報と、来日後に直面する現実にギャップがあることが分かりました。
「来日したものの、就職活動が上手くいかない」、「理想のキャリアを実現することが難しい」というご相談が寄せられます。「こんなことなら日本に
来なければよかった」と言い残して母国に帰る留学生もいました。一人でも多くの外国籍の方が、安心して働くことができる土壌を作るべく、我々は
活動しています。

起業のきっかけ

　来日前の情報と来日後の現実のギャップを解消するためには、正しい情報を発信していく必
要があります。そこで、オリジナル情報サイト「つる」を立ち上げ、外国籍の方に向けて、日本の
社会システム・文化を解説したり、実際に日本企業で働く外国籍の方にインタビューしたりと、
日本のリアルな情報を発信しています。2021年1月から運営を開始し、今では46の国と地域
の方にご覧いただいています。

　日本で暮らす外国籍の方は、日々の生活や日本での就職活動に悩みを抱えている人が少な
くありません。そこで、外国籍の方が誰でも気軽に立ち寄れる場”communi t y day 
neighbors”を、毎月1回程度開催しています。生活面でのお悩み相談や就労支援の場として
はもちろん、それぞれの国の文化について教えてもらうこともあります。日本人も参加すること
で、互いの文化を理解しあい、尊重しながら共生できる社会（Social Integration）の実現を
促進する場としての機能も果たしています。

新コンテンツ「水曜日のつる」　
　2023年1月から、日本の情報を世界に発信する広告事業「水曜日のつる」を新たにスタート
します。「つる」では、文化や社会システムに関する情報を発信していますが、「水曜日のつる」
では、企業から広告掲載費をいただき、外国籍の方が日本企業に就職し、活躍するために必要
な「職種理解」・「業界理解」などの情報を発信していきます。企業にとっては、自社を世界中に
PRする絶好の機会です。現在、当事業を応援していただけるスポンサーの皆さまを募集して
います。私たちの想いや活動に共感し応援いただける皆さま、まずはお気軽にお問い合わせく
ださい。

日本の文化・社会システムに関する情報を発信するサイト「つる」

外国人が安心して、はたらくことができる土壌を作る

community day ”neighbors”の様子

新コンテンツ「水曜日のつる」
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