
セキュリティ対策
中 小 企 業 の

複雑なパスワードを設定、メールシステムでの多要素認証
やアクセス制限の導入を検討するなど
原因調査と社内外への注意喚起を
ビジネスメール詐欺の被害が判明した場合、次のような
対応を行うことが有効である。
・偽の口座へ送金を行ってしまった場合、送金に利用した
銀行へ、早期に送金のキャンセルや組み戻しの手続きを
依頼する

・警察や銀行へ連絡を行うと、調査のための資料としてロ
グを含め証跡の提示を求められる可能性があるため、可
能な限り攻撃者から送られてきたメールなどは確保し、状
況の把握やどのような経緯でメールが送られてきたかなど
をまとめておく

・ビジネスメール詐欺が判明した際に、暫定対応と原因調
査を行う。具体的には、関係者のPCに対するウイルス
チェックの実施、関係者のメールアカウントのパスワード変
更、関係者のメールアカウントへの不正アクセス痕跡の調
査、関係者へメールアカウントを不正利用される原因に
覚えがないかヒアリング、社内外へ向けた注意喚起など
手口や対策の詳細や、被害事例については、特設ペー

ジを確認してほしい。同様被害の早期発見や未然防止と
いったセキュリティ上の取り組みの促進につながることを期
待する。

（独立行政法人情報処理推進機構・江島将和）

対策などまとめた特設ページを開設
独立行政法人情報処理推進機構（IPA）は9月28日、ビ

ジネスメール詐欺（Business E-mail Compromise：BEC）の
手口や対策、関連情報をまとめた特設ページを公開した
（QRコード参照）。
ビジネスメール詐欺とは、巧妙に細工したメールのやりと

りで企業の担当者をだまし、攻撃者の用意した口座へ送金
させる詐欺の手口である。本連載Vol.38「ビジネスメール詐
欺国内企業も標的に」（QRコード参照）でも取り上げて注
意喚起を行ったが、米国連邦捜査局（FBI）や米国インター
ネット犯罪苦情センター（IC3）が公開している情報によると、
年々被害は増加傾向にある。改めて注意喚起を行いたい。
巧妙化する手口
IPAでは、主に「取引先との請求書の偽装」「経営者など

へのなりすまし」の2タイプの手口を確認している。
「取引先との請求書の偽装」は、取引先と請求に係るや
りとりをメールなどで行っている際に、攻撃者が取引先にな
りすまし、攻撃者の用意した口座に差し替えた偽の請求書
を送り付け、振り込みをさせるというものである。
「経営者などへのなりすまし」は、攻撃者が企業の経営
者や企業幹部（役員）などになりすまし、企業の従業員
に攻撃者の用意した口座へ振り込みをさせるというもの
である。
ビジネスメール詐欺は、メールのなりすましなどのサイバー
攻撃の手法を用いつつ、巧妙に人を騙す手口である。そ
のためシステムやセキュリティソフトによる機械的な防御、偽
メールの排除が難しいことが被害抑止を難しくしている。
従って、まずは企業や組織の従業員に、このような詐欺

の手口があるということを知っていただく必要がある。その
上で、次のような対策を行うことが望ましい。
・普段と異なるメールに注意し、不審なメールは社内で情
報共有する

・電信送金に関する社内規定を整備し、急な振込先や決
済手段の変更などが発生した場合、取引先へメール以
外の方法で確認する

・ウイルス・不正アクセス対策を実施する。具体的には、セ
キュリティソフトの導入、メールアカウントに推測されにくい

ビジネスメール詐欺に注意

BEC対策
特設ページ

「取引先との請求書の偽装」のイメージ

ビジネスメール詐欺の年間被害額

連載vol.38
 日商
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きっかけ クラウドファンディングで新商品を開発したい

課題・取組 他社との差別化、より付加価値の高い商品の検討
　経営指導員や専門家とプロジェクトのブラッシュアップを行う中で、類似する商品のプロ
ジェクトがすでに実施されていることが分かりました。プロジェクト実施のためには、他社と
差別化し、より付加価値の高い商品の開発が求められたのです。
　そこで、経営指導員が提案したのが、作品展示や個別商談を通じて、クリエイターと企業
が直接つながることができる当所主催のイベント「クリエイターマッチング」への参加でし
た。福岡で活躍するクリエイターとコラボができれば、よりデザイン性と独自性の高い商品が
開発できると考えました。

成　果 クリエイターとのマッチングが実現

経営相談のススメ
～福商伴走型支援 事例紹介～

当所では、事業計画策定や補助金申請、その後のフォローアップ
を通じ、事業者の経営課題の解決を目指す「伴走型支援」に取り組
んでいます。本コーナーでは、当所の支援を通じて課題解決に取
り組んだ事業者の事例をご紹介します。

クリエイターとのコラボで付加価値の高い商品を！

マジック風呂敷「NO-TIE」

　今回の商品開発で、才
能あふれるクリエイターの
素敵な作品を広めること
ができ、嬉しく思っていま
す。今後は、海外展開や企
業向けノベルティの開発に
も取り組んでいきます。

産業振興グループ TEL 092-441-1119

事業者の声

経営まめ知識

お問い合わせ

　実際に、クリエイターマッチングに参加した蒋取締役。当
日は、クリエイター４名と個別商談を行い、色鮮やかで元
気が出るロンザエモンさんの作品と、一目惚れした弥那さ
んの作品をぜひ商品化したいと二人にアプローチ。その結
果、コラボが実現しました。
　さらに、マッチングによってクリエイター側にも成果があ
りました。イラストレーターの弥那さんは、今回のコラボにより、今まで目標の一つとして掲
げていた「作品の商品化」に向けて前進。自身の作品を広める新たな機会となりました。
　クリエイター作品の起用により新たな価値を得たマジック風呂敷NO-TIE。10月にはクラ
ウドファンディングを開始しました。蒋取締役は「今後はクリエイターとコラボした個人向け
の商品に加えて、企業向けに贈答品や記念品として利用できるノベルティとしての展開もして
いきたい」と新たな挑戦を始めています。

▲商談をする蒋取締役とロンザエモンさん

平易㈱　取締役　蒋 晶

　様々な企業との繋がり
ができ、自分の作品が多く
の方の目に触れる機会が
増え、反響がたくさんあり
ました。エンタメ系企業や
新しい広告イメージを探し
ている企業等、作風を活か
したコラボに積極的に
チャレンジしたいです。

イラストレーター
ロンザエモン

　自分だけでは繋がるこ
とのできない企業と商談
することができ、活動の幅
が広がりました。今後は、
個展の規模拡大や作品の
商品化に挑戦したいです。

アート作家／イラストレーター　弥那

「クラウドファンディングによる新商品開発支援」で顕在化した課
題に対して、解決策として当所が提供する別事業「クリエイターマッ
チング」を提案できたことは、事業者のニーズ
に応じて幅広い事業に取り組んでいる商工会
議所ならではの支援だと思います。

“新しい”にこだわり、アパレルや電気製品を中心に商品展開。
自社で企画・製造し、高品質、低価格を実現している。
TEL：092-692-7111　　URL：https://heiyi.jp/

平易㈱

奄美大島出身。カラフル・エネルギッシュな
ガールズイラストを中心に制作・発表。
Instagram：@ronzaemon

イラストレーター

ロンザエモン

福岡を拠点にフリーで活動。目を瞑っている女
の子の絵とボールペン画を中心に制作。
Instagram：@y_0_6_m

アート作家／イラストレーター

弥 那

▲水2ℓ2本の重さにも
耐えられる

担当者の声
経営指導員
上野 浩作
経営指導員
里見 洋輔

　マジック風呂敷NO-TIEは、特殊な繊維構造で布同士がくっつき、巻くだ
けでカメラやパソコン、文房具など様々なものを包むことができる不思議
な風呂敷です。「便利で画期的なこの商品をもっと広めたい」「『欲しい』と
思うデザインにしたい」と考えた平易㈱ は、色彩に徹底的にこだわったプ
リント技術を導入し、５年の歳月をかけて自社製造を可能にしました。
　そこで、本格的な商品化に向けて動き出すため、取締役の蒋さんが「ま
ずはクラウドファンディングに挑戦したい」と商工会議所に相談されたの
が支援のきっかけでした。

クリエイターマッチングとは
クリエイターと企業双方の商品開発や販
路拡大の機会創出を目的に当所が主催
するマッチングイベント。（7/29実施）
令和4年度実績：クリエイター
16名、企業58社83名が参加。
商談件数337件。
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