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いることが判明した。その後の調査により約130台のパ
ソコンやサーバでBitLocker機能による暗号化が行われ
ており、多数のシステムが停止を余儀なくされていたこ
とが確認された。原因は不正アクセスによるものであ
り、VPN（インターネット上の、特定の人だけが利用で
きる仮想専用線）装置の脆弱（ぜいじゃく）性を悪用し
て認証情報を窃取した攻撃者が侵入し、さらにドメイン
コントローラ（コンピュータのアクセス権限等の管理／認
証を行うコンピュータ）の脆弱性を悪用して、その管理
下の複数の端末へ被害を広めていたことが判明した。
対応として、被害を受けたパソコンとサーバは初期化
し、バックアップデータを用いて復旧を行い、各端末の
ウイルススキャンや修正プログラムの適用を行った。再
発防止策として、ドメインコントローラやネットワーク機
器への脆弱性対策運用の確立、SSL―VPN（SSL暗号
通信でつなぐVPN）サービスの全てのアカウントのパス
ワード変更などを行った。

各事例の詳細や、その他の被害事例については、IPA
のホームページに報告書が掲載されているので確認して
ほしい。同様被害の早期発見や未然防止といったセキュ
リティ上の取り組みの促進につながることを期待する。

（独立行政法人情報処理推進機構・江島将和）

特徴的な事例を紹介
独立行政法人情報処理推進機構（IPA）では、経済

産業省の告示に基づき、コンピュータウイルスなどによ
る被害の状況把握や対策検討を目的として、コンピュー
タウイルス・不正アクセスに関する届け出を受け付けて
いる（右下※印参照）。2022年上半期（1～6月）に届け
出のあった被害について全体を通して見ると、これまで
と同様に、一般的によく知られたセキュリティ対策を実
施していれば、被害を防げたと思われるものが多かっ
た。今回は届け出の中から特徴的な被害事例を二つ紹
介する。
【事例①】PDFファイルを悪用したサイバー攻撃
届け出企業で、社内から外部の不正なウェブサイトへ

の通信が発生したことを検知し遮断した。外部からダウ
ンロードしたPDFファイルに不正サイトへのリンクが含ま
れており、社内のパソコンで当該PDFファイルを開いた
ことで不正サイトへの通信が発生したとみられる。通信
の検知後に、当該のパソコンに対し、セキュリティソフト
によるスキャンを実施したところ16件の疑わしいファイル
が検知された。なお、パソコンは検知後に初期化した
ため、不正なPDFファイルとの関係は不明である。ま
た、セキュリティソフトで社内の機器に対してウイルスス
キャンを行ったところ、ファイルサーバから6個の疑わし
いファイルが発見されたため削除した。これらのファイル
は数年前から存在していた。
再発防止策として、全てのパソコン・サーバに新たな

セキュリティソフトの導入と、不正な通信を検知し遮断
するファイアウォールの精度を向上させるための設定を
行った。
【事例②】複数の脆弱性とBitLockerを悪用した侵入

型ランサムウエア攻撃
届け出企業のシステム管理者に、従業員から使用す

るパソコンでBitLocker（データを暗号化して閲覧できな
くする機能）が設定していないのに稼働しているとの連
絡があった。さらに社内システムへの接続不可に関する
問い合わせの連絡があり、調査したところ、基幹システ
ムのサーバにおいてもBitLockerによる暗号化がされて

22年度上半期の被害状況を公開

侵入型ランサムウエア攻撃の流れのイメージ

※コンピュータウイルス・
不正アクセスに関する
届け出はこちら

当所では「Fukuoka Growth Next」(以下、FGN)と連携し、地場中小企業とスタート
アップとのマッチング支援に取り組んでいます。
本コーナーでは、FGNに入居しているスタートアップの活動や取組みをご紹介し、
地場中小企業のイノベーションや新たな価値創出を目指します。（隔月掲載）
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今後の展望
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　前職の総合商社勤務時に担当した一般消費者向けビジネス（マーケティングや
セールス）におもしろさを感じ、自身でも事業を立ち上げたいと思ったことがきっか
けです。事業内容を検討していた際に、地元福岡のホテルでフランス料理レストラン
の副料理長を務めていた宮本（現RICO NICO料理長）と出会い、飲食業界が休業や
時短営業など、コロナ禍で大きな影響を受けている現状を知りました。また、自宅で
過ごす時間が増え、家での食事を充実させたり、健康について見直したりする人が多
くなっていたこともあり、「栄養バランスに優れ、味にもこだわった料理を家庭に届け
られないか」と考えました。これが、シェフが手作りした料理を急速冷凍してお届け
する“RICO NICO”のはじまりです。“RICO NICO”とは“RICO”＝「おいしい」という
意味のスペイン語と“NICO”は「ニコニコ」と笑顔になる、「おいしくてニコニコにな
る」という想いを込めて名付けました。

起業のきっかけ

　“RICO NICO”は、美味しさにこだわったフローズンフレンチ（フランス料理の冷凍
食品）をご家庭にお届けするサービスです。一流シェフが手作りした一品一品を最新
の急速冷凍技術で冷凍し、温めるだけで手軽にホテルクオリティの料理をお楽しみ
いただけます。
　またレシピの開発は、「美容」「健康」「栄養」「食事」に特化した専門知識を有する
“美容栄養学専門士”とシェフが共同で行っています。合成甘味料・保存料・着色料・
香料は一切使わず美容と健康を意識した料理をお届けしています。

　現在は自社オンラインショップや楽天市場でのオンライン販売のみですが、今後
は、より多くの方に“RICO NICO”の商品を手に取っていただけるように、商工会議
所の商談会に参加し、販売先を増やす取り組みを進めています。
　今年11月からは、岩田屋三越オンラインストアで「2022年お歳暮」として、ここで
しか買えないオリジナルギフトセットを出品しています。
　多くの方が美味しい料理を通して幸せな時間を過ごせるよう、今後もより良い商
品とサービスをお届けしていきます。

美味しさにこだわったフローズンフレンチをご家庭にお届け！

一流フレンチシェフが作るご褒美フローズンデリ
自分へのご褒美に、大切な方へのプレゼントに

RICO NICO オンラインショップ

一品一品を一流シェフが調理

こんな方にオススメ！
● ご家族・ご友人の誕生日や結婚記念
日などのプレゼント

● 頑張った自分へのご褒美 等、幅広い
シーンでご利用いただいています！

岩田屋三越
オンラインストア
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