
セキュリティー対策
中 小 企 業 の

■侵入型ランサムウェア攻撃の流れのイメージ

キュリティ診断の実施を検討している。
■事例②ＥＣサイトへのＳＱＬインジェクション攻撃
届け出者が運営するＥＣサイトが、ＳＱＬインジェクショ
ン攻撃（データベースを不正に操作する攻撃）を受け、数
十万件の顧客情報が漏えいする被害に遭った。データ
ベースサーバの負荷が増大していることに担当者が気付
き、調査を行ったところ、ＳＱＬインジ ェクションの脆弱
性があり、そこに対して、特定の発信元から通常は生じ
ない大量（毎秒６回程）のアクセスがあったことが判明し
た。損失は総額で２億円以上になる見込みである。
対策として、ソースコードを見直しＳＱＬインジェクショ
ンの脆弱性になり得る箇所について、エスケープ処理やプ
レースホルダ使用などで実装を修正した。また、第三者
機関による脆弱性診断を行い、指摘事項への対策を実施
した。今後は、ソースコードの複数人でのレビューや定期
的な脆弱性診断を行う予定である。
各事例の詳細や、その他の被害事例については、ＩＰＡ
のホームページに報告書が掲載されているので確認してほ
しい（ＱＲコード参照）。
同様被害の早期発見や未然防止といったセキュリティ上
の取り組みの促進につながることを期待する。

（独立行政法人情報処理推進機構・江島将和）

コンピュータウイルス、
不正アクセスに関する特徴的な被害事例　　
独立行政法人情報処理推進機構（ＩＰＡ）では、経済

産業省の告示に基づき、コンピュータウイルスなどによる
被害の状況把握や対策検討を目的として、コンピュータウ
イルス ・不正アクセスに関する届け出を受け付けている。
２０２１年下半期（７～12月）に届け出のあった被害につい
て全体を通して見ると、これまでと同様に、一般的によく
知られたセキュリティ対策を実施していれば、被害を防ぐ
ことができたと思われるものが多かった。今回は届け出の
中から特徴的な被害事例を二つ紹介する。
■事例①ＶＰＮ装置の脆弱性を突いた侵入型ランサム
ウェア攻撃
届け出者（企業）の社内ネットワーク上の20台以上の

サーバにおいて、ファイルが暗号化され、サーバ機能が
停止する被害に遭った。調査の結果、攻撃者がＶＰＮ
（仮想専用ネットワーク）装置の脆弱（ぜいじゃく）性を悪
用して窃取した認証情報により、社内へ不正アクセスし
て、Ｚｅｐｐｅｌｉｎ（ツェッペリン）と呼ばれるランサムウェ
アに感染させたと推測される状況であった。
なお、一部のサーバにおいては、ＶＰＮ装置のものと同

一のＩＤやパスワードを使用していたことが判明し、これ
が感染拡大の要因になったと考えている。
本件への対応として、外部の専門業者

に復旧作業を依頼し、バックアップデータ
からの復元を行った。復旧には10日以上
を要し、その間の業務停止による売り上
げの減少や顧客への補填（ほてん）などの
金銭的な被害も発生した。再発防止に向
けた対策として、各システムのパスワード
変更、推測されやすい管理者ＩＤの使用
禁止、バックアップの強化、セキュリティ
ソフトの設定見直しを行っている。
今後、オフラインバックアップの取得、

ファームウェア（コンピュータシステムを制
御するソフトウエア）を定期更新する運用
上の仕組みの構築、外部機関によるセ

21年度下半期の被害状況を公開

届け出方法や
事例はこちら

　㈱Regnioは、AI／IoT／Webの技術を用いた生産ラインの自動化
や、様々なデータに基づいた需要予測データから、最適な生産計画を
立案するなど、中小企業（主に製造業）を対象に、DXをサポートしてい
るスタートアップです。Regnioという社名は、Re-ignition（再点火）と
いう言葉と I／O（Input／Output）という技術用語を掛け合わせたも
ので、「技術とクリエイティブの力であらゆるリアルな現場を変革してい
き、産業を再点火していく」という意味を込めました。
　日本の産業構造の大部分を占める中小企業では、大企業に比べ、DX
に対するノウハウや人材が不足している場合が多く、DXの推進が遅れ
る大きな要因となっています。
　そこで弊社では、「外からのDX（事業変革プログラム）」と「内からの
DX（人材育成プログラム）」の両輪で、ノウハウや人材不足に悩む中小企
業のDXをサポートしています。
　外からのDXでは、これまでは請負開発を中心に取り組んできました
が、現在、新規プロダクト「Regnio Factory」の開発に着手しています。
　このプロダクトは、食品製造業を悩ませる在庫ロスと機会ロスを解決
します。過去の生産データやSNS、天気予報など、多視点のデータを用
いて機械学習することで、根拠に基づいた需要予測を立てます。この予
測にIoTカメラで捉えたリアルタイムの在庫状況を合わせて把握するこ
とで、最適な生産計画を自動で作成します。ゆくゆくはこのプロダクト
を通じて、中小製造業が、データに基づく意思決定をできる世界を目指
します。
　在庫ロスや機会ロスにお悩みの中堅・中小食品メーカー様は、ぜひ一
度弊社にご相談ください！

㈱Regnioが考えるDX

Regnio Factoryの画面

根拠に基づいた需要予測と最適な生産計画（イメージ）
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㈱Regnio
リグニオ

当所では「Fukuoka Growth Next」(以下、FGN)と連携し、地場中小企業とスタート
アップとのマッチング支援に取り組んでいます。
本コーナーでは、FGNに入居しているスタートアップの活動や取組みをご紹介し、
地場中小企業のイノベーションや新たな価値創出を目指します。（隔月掲載）

中堅・中小製造業の在庫管理、
生産計画の課題を
「デジタル」×「デザイン」でサポート！
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